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Порядок осуществления электронного документооборота с территориальными фондами обязательного медицинского страхования

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящий Порядок осуществления электронного документооборота с территориальными фондами обязательного медицинского страхования (далее Порядок) разработан в целях обеспечения информационной безопасности при обмене электронными документами по открытым каналам связи, включая Интернет, на базе технологии VPN, включающей средства криптографической защиты информации (СКЗИ) и электронной цифровой подписи (ЭЦП) с территориальными фондами обязательного медицинского страхования (ТФОМС).

1.2. Порядок определяет условия взаимодействия Краснодарского территориального фонда обязательного медицинского страхования (КТФОМС) и ТФОМС участвующих в защищенной корпоративной сети передачи данных Федерального фонда обязательного медицинского страхования  (ЗКСПД). 

1.3. Порядок разработан с учетом требований законодательства Российской Федерации, нормативных документов Федеральной службы безопасности Российской Федерации, Государственной технической комиссии при Президенте Российской Федерации,  Федеральной службы по техническому и экспортному контролю, нормативных документов Федерального фонда ОМС, “Концепции обеспечения информационной безопасности в системе обязательного медицинского страхования до конца 2005 года и на период до 2010 года”, утвержденной ФФОМС 05.09.2005 г
2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

Безопасность информации - состояние информации, информационных ресурсов и информационных систем, при котором с требуемой вероятностью обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), копирования, блокирования информации и т.п.

Защита информации – осуществление комплекса мероприятий по предотвращению несанкционированного распространения (утечки, хищения, копирования), утраты, уничтожения, искажения, подделки, блокирования информации.

Информация – сведения о лицах, предметах, событиях, явлениях и процессах (независимо от формы их представления), используемые в целях получения знаний и принятия решений.
Криптографическая защита - защита данных при помощи криптографического преобразования данных.


Средство криптографической защиты информации - средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности.

Обеспечение безопасности - безопасность достигается проведением единой государственной политики в области обеспечения безопасности, системой мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важных интересов личности, общества и государства.

Пользователи информации – лица, участвующие в процессе электронного документооборота и использующие в своей работе информационную сеть.

Сертификат ЭЦП - документ, выданный по правилам соответствующей системы сертификации, удостоверяющий соответствие этого средства специальным требованиям и гарантирующий в течение определенного срока действия возможность использования данного средства в качестве инструмента выработки и проверки электронно-цифровой подписи.


Сертифицированные средства криптографической защиты информации - к сертифицированным Федеральным агентством правительственной связи и информации средствам криптографической защиты информации относятся:



1. Реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы, обеспечивающие безопасность информации при ее обработке, хранении и передаче по каналам связи; включая средства криптографической защиты информации;



2. Реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы защиты от несанкционированного доступа к информации при ее обработке и хранении;



3. Реализующие криптографические алгоритмы преобразования информации аппаратные, программные и аппаратно-программные средства, системы и комплексы защиты от навязывания ложной информации, включая средства и методы защиты и "электронной подписи";


4. Аппаратные, программные и аппаратно-программные средства, системы и комплексы изготовления и распределения ключевых документов для средств криптографической защиты информации независимо от вида носителя ключевой информации.


Система защиты информации - совокупность органов и/или исполнителей, используемой ими техники защиты информации, а также объектов защиты, организованная и функционирующая по правилам, установленным соответствующими правовыми, организационно - распорядительными и нормативными документами в области защиты информации.

Сертификат защиты - документ, удостоверяющий соответствие средства вычислительной техники или автоматизированной системы набору определенных требований по защите от несанкционированного доступа к информации и дающий право разработчику на использование и/или распространение их как защищенных. 

Электронная цифровая подпись - последовательность символов, полученная в результате криптографического преобразования исходной информации с использованием закрытого ключа электронной цифровой подписи , которая позволяет лицу, владеющему откры​тым ключом электронной цифровой подписи , установить целостность и не​изменность этой информации, а также владельца закрытого ключа электронной цифровой подписи.

VPN технологии – информационная технология, позволяющая создавать виртуальные частные сети.

3. Порядок передачи электронных документов, содержащих конфиденциальную информацию

3.1. В соответствии с «Концепцией обеспечения информационной безопасности в системе ОМС», требованиями нормативных документов в области защиты информации ограниченного доступа конфиденциальной информацией является:

· Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях;

· Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна);

· Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее).

3.2. В соответствии с «требованиями нормативных документов в области защиты информации ограниченного доступа электронные документы, содержащие конфиденциальную информацию, должны передаваться только по защищенным каналам связи.

3.3. Федеральным фондом обязательного медицинского страхования создана защищенная корпоративная сеть передачи данных (сеть Vipnet №554), объединяющая все территориальные фонды обязательного медицинского страхования.
3.4. В КТФОМС возможна реализация автоматической отправки электронных документов через ЗКСПД ФФОМС, в частности для отправки файлов по межтерриториальным расчетам создан информационный ресурс, обеспечивающий автоматическую отправку данных документов в ТФОМС. В случае необходимости могут быть созданы дополнительные информационные ресурсы для отправки других электронных документов, содержащих конфиденциальную информацию по заявке начальника структурного подразделения в отдел информационно-аналитического обеспечения системы ОМС, ответственного за передачу этих документов в ТФОМС.
3.5. Электронные документы не содержащие конфиденциальную информацию могут отправляться по незащищенным каналам связи (почтовые серверы общего доступа и пр.)

