Краткая инструкция по использованию программной библиотеки «Электронный полис ОМС» для ТФОМС
1. Общие положения

Программная библиотека «Электронный полис ОМС» предназначена для выполнения информационного обмена со страховым приложением электронного полиса обязательного медицинского страхования (ЭП ОМС) в территориальных фондах обязательного медицинского страхования (ТФОМС). Библиотека обеспечивает выполнение следующих функций:

· чтение и проверку электронной цифровой подписи (ЭЦП) информации, сохраненной в неизменяемой части страхового приложения ЭП ОМС;
· чтение и проверку ЭЦП информации, сохраненной в изменяемой части страхового приложения ЭП ОМС;
· формирование электронной цифровой подписи записей о смене СМО и внесение их в изменяемую часть страхового приложения ЭП ОМС;
· чтение истории замен страховых медицинских организаций.
Программная библиотека предназначена для использования в операционных системах Microsoft Windows 2003/XP/Vista/2008/7 с установленной программной платформой Microsoft .NET Framework 4. 
Для формирования и проверки ЭЦП информации, сохраняемой в ЭП ОМС, в состав используемых системных программных средств должно входить сертифицированное средство криптографической защиты, поддерживающее интерфейс Windows CryptoAPI 2.0 и обеспечивающее формирование и проверку ЭЦП алгоритму ГОСТ Р 34.10-2001.
2. Требования к используемому оборудованию
Информационное взаимодействие с ЭП ОМС должно осуществляться с использованием устройства чтения смарт-карт, встроенного в пин-клавиатуру, обладающем следующими характеристиками:
· поддержка смарт-карт с контактным интерфейсом ГОСТ Р ИСО/МЭК 7816 часть 3, протокол T1;
· выполнение заданной команды посылки пин-кода непосредственно от пин-клавиатуры;
· наличие драйвера для подсистемы Microsoft PC/SC.
В том случае, если в ТФОМС не используется функциональность библиотеки, связанная со сменой СМО, возможно использование отдельного устройства чтения смарт-карт.
Рекомендуемая модель пин-клавиатуры: SCM Microsystems Inc. SPR532. Рекомендуемые модели отдельных устройств чтения смарт-карт: ACS ACR38 USB, Todos Argos Mini II.
Формирование ЭЦП записи о смене СМО и ее внесение в ЭП ОМС производится с использованием совмещенного устройства защищенного хранения ключевой информации и модуля безопасности на базе USB-токена.
3. Использование библиотеки в среде Microsoft Visual Studio 2008/2010
3.1. Настройка проекта

1. В файле проекта Microsoft Visual Studio 2008/2010 установите ссылки на следующие сборки:
· SmartCard.PCSC.dll
· SmartCard.PCSC.Native.dll
· Pc.Policy.SmartCard.dll
· Pc.Policy.SmartCard.Data.dll
· Pc.Policy.SmartCard.Shared.dll
· Pc.Policy.SmartCard.Crypto.dll
· Pc.Policy.SmartCard.Pinpad.dll
· Pc.Shared.BER.dll
· Pc.Shared.CryptoAPI.dll
· Pc.Shared.Utils.dll
3.2. Создание объекта смарт-карты ЭП ОМС
1. Создайте новый объект класса PCSCReadersManager.
2. Установите соединение с менеджером смарт-карт посредством вызова метода EstablishContext.
3. Получите ссылку на интерфейс ISCard ЭП ОМС посредством вызова индексатора объекта класса PCSCReadersManager с аргументом, равным системному имени устройства чтения смарт-карт.

3.3. Чтение и проверка ЭЦП информации, сохраненной в неизменяемой части страхового приложения
1. Создайте новый объект класса PolicySmartCardBase. В качестве аргумента конструктора передайте ссылку на интерфейс ISCard, полученный на шаге в п. 3.2.
2. Вызовите метод Connect объекта PolicySmartCardBase.
3. Вызовите метод GetOwnerInformation объекта PolicySmartCardBase. Возвращаемое значение метода – объект OwnerInformation, содержащий неизменяемую информацию об ЭП ОМС и застрахованном лице.
4. Вызовите метод GetSecurityInformation объекта PolicySmartCardBase. Возвращаемое значение метода – объект SecurityInformation, содержащий ЭЦП информации о владельце ЭП ОМС.

5. Для проверки ЭЦП вызовите метод VerifyEDS объекта OwnerInformation c аргументом, равным объекту SecurityInformation, полученным на шаге 4.

6. Вызовите метод Disconnect объекта PolicySmartCardBase.

3.4. Чтение и проверка ЭЦП информации, сохраненной в изменяемой части страхового приложения
1. Создайте новый объект класса PolicySmartCardBase. В качестве аргумента конструктора передайте ссылку на интерфейс ISCard, полученный на шаге 1 в п.3.2.
2. Вызовите метод Connect объекта PolicySmartCardBase.

3. Вызовите метод GetCurrentSMOInformation объекта PolicySmartCardBase. Возвращаемое значение метода – объект SMOInformation, содержащий информацию о текущей СМО застрахованного лица.

4. Для проверки ЭЦП вызовите метод VerifyEDS объекта SMOInformation.
5. Вызовите метод Disconnect объекта PolicySmartCardBase.

3.5. Формирование ЭЦП записи о смене СМО и внесение ее в изменяемую часть страхового приложения
1. Получите ссылку на интерфейс ISCard USB-токена посредством вызова индексатора класса PCSCReadersManager с аргументом, равным системному имени устройства чтения смарт-карт USB-токена.
2. Создайте новый объект класса PolicySmartCard. В качестве аргументов конструктора передайте ссылку на интерфейс ISCard смарт-карты ЭП ОМС, полученный на шаге 1 в п. 3.2, и ссылку на интерфейс ISCard USB-токена, полученный на шаге 1.
3. Вызовите метод Connect объекта PolicySmartCard.

4. Вызовите метод Authenticate_Mutual объекта PolicySmartCard. В качестве аргумента передайте значение пин-кода модуля безопасности.

5. Вызовите метод VerifyPin объекта PolicySmartCard. В качестве аргумента передайте объект VerifyPINArguments, содержащий настройки процедуры проверки пин-кода изменяемой части страхового приложения ЭП ОМС.

6. Создайте объект SMOInformation и внесите в него данные о СМО.

7. Создайте объект класса SignatureEncoder. В качестве аргумента передайте объект X509Certificate сертификата открытого ключа СМО. Сертификат открытого ключа СМО должен обладать ссылкой на соответствующий закрытый ключ.
8. Вызовите метод CreateSignHash объекта SignatureEncoder с аргументом, равным объекту SMOInformation, созданному на шаге 6.
9. Создайте объект SMOInformationEDS. Установите для значения поля Signature этого объекта результат выполнения метода CreateSignHash на шаге 8, для значения поля Certificate массив байт данных сертификата открытого ключа СМО.

10. Установите значение поля EDS объекта SMOInformation равным объекту SMOInformationEDS, созданному на шаге 9.
11. Вызовите метод CreateNewSMO объекта класса PolicySmartCard. В качестве аргумента используйте объект SMOInformation, созданный на шаге 6.
12. Вызовите метод Disconnect объекта PolicySmartCard.

3.6. Чтение истории замен СМО
1. Получите ссылку на интерфейс ISCard USB-токена посредством вызова индексатора класса PCSCReadersManager с аргументом, равным системному имени устройства чтения смарт-карт USB-токена.
2. Создайте новый объект класса PolicySmartCard. В качестве аргументов конструктора передайте ссылку на интерфейс ISCard смарт-карты ЭП ОМС, полученный на шаге 1 в п. 3.2, и ссылку на интерфейс ISCard USB-токена, полученный на шаге 1.
3. Вызовите метод Connect объекта PolicySmartCard.

4. Вызовите метод Authenticate_External объекта PolicySmartCard. В качестве аргумента передайте значение пин-кода модуля безопасности.

5. Вызовите метод GetSMOHistory объекта PolicySmartCard.
6. Вызовите метод Disconnect объекта PolicySmartCard.
3.7. Освобождение ресурсов
1. Разорвите соединение с менеджером смарт-карт посредством вызова метода ReleaseContext объекта PCSCReadersManager.
4. Примеры использования библиотеки

В комплект поставки библиотеки «Электронный полис ОМС» входит решение, содержащее три проекта, которые демонстрируют функциональные возможности библиотеки.

Проект Pc.Policy.SmartCard.Read демонстрирует возможность чтения данных из неизменяемой и изменяемой части страхового приложения и проверку соответствующих подписей.

Проект Pc.Policy.SmartCard.ChangeSMO демонстрирует возможность формирования ЭЦП записи о смене СМО и внесение ее в изменяемую часть страхового приложения ЭП ОМС.

Проект Pc.Policy.SmartCard.ReadSMOHistory демонстрирует возможность чтения истории замен СМО.
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